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Upozornenie
Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie. Tento

material je hodnotenim Ministerstva financii SR k pripravovanej investicii na zaklade § 19a zakona 523/2004 Z.
z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov. Hodnotenie pripravili
Stefan Kis§, Juraj Mach, Martin Kmetko a Martin Krok na zaklade Studie uskutoCnitelnosti projektu.



Zhrnutie a hodnotenie

Ministerstvo vnutra SR (MV SR) predklada na riadiaci vybor OPII projekt Zvysenie kapacity viadneho cloudu
v Datacentre Tajov, s investiénymi nakladmi 37,5 mil. eur s DPH a prevadzkovymi nakladmi 41 mil. eur.
Projekt nadvazuje na uz uskutoéneny projekt vybudovania viddneho cloudu ,Cloud Ministerstva vnutra SR* (laaS
dast 2) adopifia projekt uz schvaleny riadiacim vybor OPII (jin 2019) ,Zvy3enie kapacity viadneho cloudu
v Datacentre Kopéianska (Investicia 37,9 mil. eur, Prevadzka 44,6 mil. eur za 7 rokov). Predkladatel v suéasnosti
pripravuje monitoring realnej spotreby kapacity cloudu, ktory mal byt na zaklade odpor¢ani UHP k projektu DC
Kopcianska vyhodnoteny pred dalSim rozSirovanim viadneho cloudu.

Projekt rozSiruje vypoctové zdroje v Datovom centre Tajov, pretoZze suCasné zdroje sa podla vstupov zo
schvalenych $tudii ainych pripravovanych projektov v roku 2020 vyCerpaju. Predkladatel podita vytazenost na
zaklade pridelenej alokacie, udaje o doterajSom skuto€nom vytazeni viadneho cloudu aj presné potreby dalSich
IS, ktoré by mali byt umiestnené v cloude, chybaju. Ztohto dévodu sa MV SR zaviazalo pred nakupom
dodatoénych kapacit vyhodnotit na zaklade merani redlne vytazenie existujcich datacentier. Hodnotenie UHP sa
zameriava na overenie, ¢i je deklarovany ciel zabezpedit potrebné kapacity dosahovany s najniz§imi nakladmi.

Hodnota za peniaze IT projektov Zvysenie kapacity viadneho cloudu v Datacentre Tajov
Kritéria pre Studiu uskutocnitelnosti

Projekt méa stanoveny relevantny ciel, efektivnejSiu alacnejSiu prevadzku
informacnych systémov pomocou eGovernment cloudu. Odhad potrebnej kapacity
neprechadza pred nasadenim informacnych systémov (IS) do cloudu dostatoénych
testom potrebnosti. Udaje o realnom vyuziti alokovanej kapacity nie st po spusteni
Relevantny ciel projektu | IS sledované. Dostupnu kapacitu DC je moZné zvySit prehodnotenim uZ pridelenych
kapacit. MV SR planuje na zlepSenie efektivnosti fazovanie nakupu, prehodnotenie
vyuzitia kapacit uZ existujucimi aj buducimi informacnymi systémami, meranie
realneho vyuzitia kapacity cloudu a predkladanie tychto informacii Riadiacemu
vyboru pred nakupom dodato¢nych kapacit.

Reforma procesov $tatnej

Spravy Cielom projektu nie je reforma procesov Statnej spravy.

Stadia uskuto&nitelnosti (SU) identifikuje dve alternativy zabezpeéenia dodato&nych
kapacit. Alternativou je rozSirenie kapacit viddneho cloudu (preferovana alternativa),
budovanie samostatnych vypoctovych kapacit na jednotlivych ministerstvach
auradoch. Tieto dve alternativy su porovnané plnohodnotnou ekonomickou
analyzou nékladov a prinosov (CBA). Predkladatel v SU posudzuje alternativy
nakupu kapacity od komerénych poskytovatelov a vyuZitie pldnovaného hybridného
cloudu len CiastoCne. Pre orientacné nakladové porovnanie s projektom poskytol
jednotkové ceny sluzieb komercnych poskytovatelov cloudovych sluzieb.

NajvacSou nakladovou polozkou je nadkup HW a SW (34,0 mil. eur, 91 % investicie).
Rozpocet vychadza z cenovych ponuk dodavatelov. Jeho Struktira neumozriuje
overit, do akej miery boli v ponukach zahruté bezne poskytované zlavy.

Posudenie alternativ

Struktira a
opodstatnenost nakladov

VypoCet prinosov

podlozens a déveryhodny Projekt je hodnoteny z pohladu minimalizacie nékladov.

Existuje riziko, ze odhad potrebnej kapacity DC Tajov je vy3si, ako skuto¢na potreba.
Pripravované fazovanie nakupu, prehodnotenie vyuzitia uz existujucich
kapacit, meranie redlneho vyuZitia kapacity a jeho predkladanie riadiacemu vyboru
pred nakupom dodatoCnych kapacit znizuje toto riziko..

Je potrebné dbat’ na zavazok MV SR predkladat’ Riadiacemu vybor PO7 OPII
udaje o skutoénom vyuziti existujicich kapacit vladneho cloudu, ako aj
prehodnotenie potrieb existujlcich aj buducich IS. V takom pripade sa vytvara
priestor na efektivnejSie vyuzivanie viadneho cloudu a vyrazne znizuje riziko,
Ze rozSirenie kapacit neprinesie dostatoéné uspory v porovnani s inymi
alternativami.

Rizika

Hodnotenie




Odporucania
o Vytvorit podmienky na zmenu prevadzkového modelu vliadneho cloudu a subezne s projektom:

o Zabezpecit pravidelny monitoring alokovanej a realne spotrebovanej kapacity minimalne v
rozsahu VCPU, RAM, storage a na mesacnej baze vykazovat' Ministerstvu financii SR (MF
SR) a Uradu podpredsedovi vlady SR pre investicie a informatizaciu (UPVII)

o Spolu s UPVII a MF SR validovat’ metodiku pre vypoéet nakladov spotrebovanych
cloudovych sluzieb na zaklade skutocnej spotreby a alokovanej kapacity.

o Vytvorit' predpoklady pre spoplatnenie spotrebovanych cloudovych sluzieb a presun
prostriedkov z rozpoc¢tov kapitol na Ministerstvo vnutra SR (v budtcnosti financovanie
cloudu z interného predaja sluzieb)

e Vsilade so zamerom predkladatela pred rozSirovanim kapacit DC Tajov predlozit' na rokovanie
Riadiaceho vyboru PO7 OP Il informaciu o vyuzivani uz existujucich kapacit:

o  Vyhodnotit’ skutoéné vyuzitie alokovanej kapacity na trovni celého DC a na trovni
individualnych IS.

o Vzavislosti od Gdajov o vyuziti alokovanej kapacity vyzvat odoberatefov cloudovych
sluzieb na prehodnotenie poziadaviek.

o Subezne s projektom zvySovat mieru efektivity a vyuzivania dostupnych zdrojov (napr. zvySovat’
mieru virtualizacie, implementovat' Paa$ vrstvu).

Popis, ciele a rozsah projektu

Ministerstvo vnutra SR (MV SR) predklada na riadiaci vybor OPII projekt ZvySenie kapacity viadneho cloudu
v Datacentre Tajov, s investicnymi nakladmi 37,5 mil. eur a prevadzkovymi nakladmi 41mil. eur. Projekt
nadvazuje na uz uskuto€neny projekt vybudovania viadneho cloudu ,Cloud Ministerstva vnatra SR* (laaS éast 2)
a dopifia projekt uz schvaleny riadiacim vybor OPII (jun 2019) ,Zvy3enie kapacity viadneho cloudu v Datacentre
Kopéianska (Investicia 37,9 mil. eur, Prevadzka 44,6 mil. eur za 10 rokov). Projekt rozSiruje vypoctové zdroje v
Déatovom centre Tajov, pretoZe suc¢asné zdroje sa podla predkladatela v 2.Q 2020 vyCerpaju. PoZiadavku nie je
mozné overit, kedZze MV SR nesleduje realne vytazenie fyzickych kapacit podfa IS a kedZe poziadavky MV SR
alebo uradov na vypoctovu kapacitu nie su prehodnocované a upravovane.

Ciefom projektu je optimalizacia a zefektivnenie nakladov prevadzky informaénych systémov pomocou
eGovernment cloudu. Projekt pocita s rozdelenim jedného fyzického CPU na 5 virtuélnych (virtualizacia), ¢o je
podla predkladatefa maximum. Z lokalnych benchmarkov UHP vyplyva, Ze priemerna miera virtualizacie v inych
datacentrach verejnej spravy je na urovni 6,21,

Tabulka 1: Pozadované zvysenie kapacity DC Tajov a Kopéianska v rokoch (CPU)

CPU 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

DC Tajov

PoZadovana kapacita 816 858 987 1457 2205 3352 3789 3891 4352

Dostupna kapacita 2048 2048 2048 2048 2048 2048 2048 2048 2048 2048
Alokécia bez rozSirenia 0% 40% 42% 48% 1% 108%  164%  185%  190%  213%

Kapacita po rozSireni 4352 4352 4352 4352 4352 4352
Alokacia s roz$irenim 0% 40% 42% 48% 33% 51% 7% 87% 89% 100%

DC Kopéianska

PoZadovana kapacita 12 1389 1546 2048 2312 3359 4096 4198 4348 4348

Dostupna kapacita 2048 2048 2048 2048 4348 4348 4348 4348 4348 4348

Alokacia 1% 68% 75% 100% 53% 7% 94% 97% 100%  100%

Zdroj: SU Projektu, Spracovanie UHP

1 https://www.mfsr.sk/files/archiv/92/Hodnotenie_vykonnosti_DataCentra_web.pdf



Z ramcového rozdelenia na projekty je identifikovana poziadavka na 1457 CPU. Predkladatel identifikoval,
Ze do roku 2025 bude agregétne potrebnych 2304 dodatoénych CPU (1457 CPU projekty + 25 % zéloha +
nevysvetlené). OCakavané pocty potrebnych kapacit (tabulka 2) vychadzaju najma z dvoch poziadaviek: ,Migracia
Fabasoft (53 % z 1457 CPU) a ,Migracia ISVS do laaS - mimo dopytové vyzvy“ (32 % z 1457 CPU). Predkladatel
neposkytol podklady, ktoré informacéné systémy verejnej spravy (ISVS) su v tejto poloZke zahrnuté, ani akym
spbsobom bola odhadnuta potreba. ZvySné poZiadavky tvoria spolu 16 % z potreby roz$irenia. PoZiadavka na ¢ast
planovaného rozSirenia kapacity (483 CPU) nie je blizSie vysvetlena ani zazdrojovana.

PoZiadavky na rozSirenie uloznej kapacity zo su¢asnych 1200 TB na buducich 6000 TB je uvedené len rdmcovo,
bez bliz8ej podrobnosti rozdelenia podfa suéasnych a buddcich projektov, ¢o neumoziuje overit nakladovu
efektivnost.

Ocakavanu realnu potrebu vypoctovej kapacity nie je mozné overit, ked'ze poziadavky MV SR alebo uradov
na vypoétovu kapacitu nie sii prehodnocované a upravované. Prikladom je systém Fabasoft, o je interny
dokumentacny systém MV SR v sucasnosti prevadzkovany na dedikovanom HW. Predkladatel rata s poZiadavkou
3850 vCPU (770 CPU), ktora vychadza z odhadu dodavatela.. PozZiadavka bola po€as pripravy Studie znizena
z pbvodnych 5875 vCPU na sucasnych 3850 vCPU bez blizSieho vysvetlenia. Predkladatel neposkytol Udaje
o sti¢asnom HW, ktory by mohol slUZit na overenie poziadavky na buducu kapacitu.

Tabulka 2: Potreba rozsirenia kapacity DC Tajov podfa projektov (CPU)

Ocakavany Prepoditany
Urad Informaény systém vi rtuéf:yi:e}: fyzickychpggilt Podiel
CPU (1:5)
Statisticky Jednotny informacny systém pre ziskavanie a
. vyhodnocovanie $tatistickych udajov v Narodnom 40 8 0,5% %
Urad SR o .
Statistickom systéme
UPVII Konsolidovana analyticka vrstva verejnej spravy 40 8 0,5% %
MS SR Centralizovany systém stdneho riadenia 64 13 0,9% %
MZP SR Atlas pasivnej infrastruktiry 80 16 1,1% %
Implementacia a integracia podporného
MZ SR informacného systému (IS RPO) pre informaticku 192 38 2,6 % %
podporu vykonnych procesov URPO
Migracia ISVS do laaS - dopytové vyzvy 400 80 55% %
MV SR Zavedevnig sluZieb Elatform as a Service - 320 64 4.4% %
produkéné prostredie
Migracia ISVS do laaS - mimo dopytové vyzvy 2300 460 31,6 % %
MV SR Migrécia Fabasoftu 3850 770 52,8 % %
Projekty spolu 7286 1457 100 %
Zaloha (25%) 364
Nevysvetlené 483
Rozsirenie spolu 2304

Zdroj: SU projektu, spracovanie UHP, 2020

Cloud ministerstva vnutra v sucasnosti nesleduje realne vyuzitie alokovanych kapacit na jednotlivé
informaéné systémy, €o neumoznuje optimalizaciu vyuzitia zdrojov. V suCasnosti je vykazovana len
alokovana kapacita bez vykazovania reélneho vyuZitia infradtruktiry a identifikacie dopytu v 8pikach. Beznou
praxou je sledovat realne vyuzitie fyzickych kapacit minimalne na Urovni celého cloudu, v idealnom pripade je
mozné sledovat reélne vyuZitie fyzickych kapacit podla jednotlivych informaénych systémov. Bez Udajov o jej
realnom vyuzivani nie je mozné vyhodnotit relevantnost poziadaviek na rozsirovanie datacentra. Vykazovanie
realneho vyuzitia povazujeme za zasadné pre efektivny manazment dalSieho rozSirovania datacentier.
Odporu¢ame zaviest metodiku meranie realneho vyuzitia alokovanych cloudovych sluZieb pre jednotlivé projekty
a ich vykazovanie MF SR.

Na zaklade udajov o skutocnej vytazenosti je potrebné hfadat’ sposoby, ako zvysit' vyuzitie existujlcej
kapacity datacentier MV SR prehodnotenim uz pridelenych alokacii pre jednotlivé IS. Pred dalSim
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rozSirovanim kapacity je potrebné, aby sa iniciovalo prehodnotenie uz pridelenych kapacit a na zaklade vysledkov
aktualizovali udaje o dostupnej kapacite viadneho cloudu.

Podiel zalohy je oproti predchadzajucemu projektu rozsirovania datacentra Kopcéianska znizeny avsak jej
podiel nie je zosuladeny naprieé roznymi projektmi viadneho cloudu. Predkladatel rata v projekte so zalohou
na urovni 25 %. Potreba zalohovania vychadza zo $tandardov cloudovych rieSeni. V predchadzajucich projektoch
vybudovania a rozsirovania cloudu bola uplatnené miera zalohovania az na urovni 50 %, €o vychadza z historicky
stanovenych poziadaviek MF SR. Odporuame nadalej prehodnocovat poziadavky na mieru zalohovania
a zosuladit ich naprie¢ celym vliadnym cloudom.

Vo findlnom stave bude VI&dny cloud poskytovat sluzby vo forme laaS (Infrastructure as a Service), PaaS (Platform
as a Service) a SaaS (Software as a Service) jednotlivym indtiticiam Statnej spravy v pozadovanom rozsahu a
prevezme zodpovednost za starostlivost o ich IT zdroje. V sii¢asnosti zabezpeduje cloud len sluzby na urovni laaS.
Projekt neadresuje viaceré poziadavky na rozSirenie sluzieb od Uradov, ktoré planuji migraciu (napr. nemoznost
fyzického a logického Clenenia systému podla poZiadaviek pouzivatefov, nemoznost nasadenia bezpecnostnych
aktualizacii a sietovo bezpenostné obmedzenia bez ktorych nemoZno zabezpelit bezpetnu integréciu
jednotlivych systémov), &o mdze viest k nedostatoénému vyuzitiu cloudu.

Analyza alternativ

Studia porovnava dve alternativy zabezpeéenia dodatoénych kapacit, ktoré st porovnané pinohodnotnou
ekonomickou analyzou nakladov a prinosov (CBA). Predkladatel poskytol jednotkové ceny sluzieb
komerénych poskytovatefov cloudovych sluzieb pre orientaéné nakladové porovnanie s projektom. Stidia
multikriteridlnou analyzou nehodnoti alternativu zakupenia kapacity od komerénych poskytovatelov, ktora je neskor
CiastoCne nakladovo porovnana v ekonomickej analyze ako referenéna hodnota pre preukazanie efektivnosti
vladneho cloudu oproti komerénym.

Alternativy projektu:

A. Zachovanie su¢asného stavu bez zmeny a budovanie kapacit na jednotlivych Gradoch samostatne.
B. ZvySenie kapacity Vladneho cloudu v Datacentre Kopcianska ul. Bratislava.

Ekonomické hodnotenie

Rozpocet je zostaveny na zaklade cenovych ponik anie je mozné ho overit. Jednotkové naklady za
clovekoden su na urovni medianu uz vysutazenych zmluv vo verejnej sprave. Naklady na nakup HW a SW
nie su uvedené v dostatocnej miere detailu anie je mozné ich overit. Rozpocet pocita s obnovou
v siedmom roku projektu. Stidia nakladovo porovnava dve alternativy rozsirenia kapacit: rozsirenie kapacit
vladneho cloudu, budovanie samostatnych vypoctovych kapacit na jednotlivych ministerstvach a Uradoch a
porovnanie jednotkovych cien zakupenia potrebnych kapacit od komerénych poskytovatelov cloudovych sluzieb.

Podra predlozenych materialov je vybrana alternativa nakladovo efektivnejSia ako samostatné budovanie
kapacit na jednotlivych uradoch, ale menej vyhodna nakupu kapacit na trhu (prieskum MV SR, Celkové
naklady na vlastnictvo (TCO) - diskontované). Investi¢né naklady by mali byt podla stiadie fazované na tri
roky. Alternativa rozSirovania cloudu je podla predkladatela oproti alternative samostatného budovania drahsia
najmé na prevadzku. Centralne rieSenie by malo optimalizovat prevadzkové naklady najma centralizaciou procesov
a optimalizaciou poskytnutej kapacity. Alternativa C je referenéna k rozSirovaniu viadneho cloudu, a ma ukazat
nakladovu efektivnost viddneho cloudu oproti komerénému. Naklady na sluzby komeréného cloudu vychadzaju



zonline dostupnych cien poskytovatela Amazon Web Services (AWS)? az priemeru Styroch oslovenych
komercnych poskytovatelov.

Tabulka 3: Naklady posudzovanych alternativ (mil. eur)

Alternativa C (nakup
kapacity na trhu)
Polozka Alternativa A Alternativa B
AWS Prieskum
Investi¢né néklady 46,4 37,5
z toho HW 29,2 23,5
z toho SW 16,4 13,2
Z toho Riadenie projektu 08 08
Prevadzkové naklady 51,5 41,0
Celkové naklady na vlastnictvo (TCO, 10 rokov) 97,9 78,5 100,8 73,3
TCO (diskontované) 84,8 66,2 81,7 59,4

Zdroj: SU Projektu, spracovanie UHP, 2020

Z poskytnutych jednotkovych cien sluzieb su podra prepoétov UHP naklady vladneho cloudu priblizne
0 11% vyssSie ako naklady porovnatelnej kapacity zakupenej u komerénych pouzivatefov (prieskum MV
SR), ale 0 23 % nizSie ako naklady sluzby Amazon Web Services (,,AWS“, nezahfiiaji mozné ocakavané
zlavy).

Tabulka 4: Rozpocet projektu (mil. eur s DPH)

Naklady
HW 23,5
Servery intel 11,0
Networking 2,0
Zéalohovanie 10,6
Orchestrécia 0
SW 13,2
Servery intel 36
Networking 2,1
Zéalohovanie 4,2
Orchestracia 3,2
Riadenie projektu 0,8
Spolu 37,5

Zdroj: SU Projektu, Spracovanie UHP

Investiéné naklady by mali byt podl'a Stidie fazované na tri roky, ¢o vSak nie je odzrkadlené v ekonomickej
analyze, kde st investiéné naklady rozdelené v dvoch rokoch (1/3 v prvom roku a 2/3 v druhom). Fazovanim
nakupu HW a &asti SW, ktora je Skalovatelna na dva roky, bola dosiahnuta ekonomicka uspora priblizne 1,2 mil.
oproti nakupu celej kapacity v prvom roku (diskontované TCO 66,2 mil. eur vs. 67,4 mil. eur). Podla vyjadreni
predkladatela by mal byt nakup rozdeleny do troch rokov a viacerych pravidelnych nékupov podfa vyhodnotenie
spotreby realnych kapacit. Fazovnim na tri roky by bolo mozné dosiahnut dodatoénu ekonomickd Usporu priblizne
0,6 mil. eur.

Zddvodnenie vyberu a potreby nékupu niektorych poloziek (5,7 mil. eur) poskytol predkladatel poskytol po¢as
pripravy hodnotenia. Na zaklade tejto informéacie je funkcionalita a potreba niektorych nékladovych polozZiek
nasledovna:

2 https://aws.amazon.com/ec2/pricing/reserved-instances/pricing/



https://aws.amazon.com/ec2/pricing/reserved-instances/pricing/

¢ Rozsirenie automatizacie a spravy cloudu (2304ks IBM cloud orchestrator licencie) - orchestracia
a automatizované nasadenie cloudovych sluzieb, licencovany na zéaklade po¢tu CPU, rozSirenie
serverovej platformy preto je potrebné rozSirenie licencovania IBM Cloud orchestrator

o Windows Data center licencie na 2 sokety - zabezpedenie licencovania fyzickych serverov s
operaénym systémom Windows.

e Privilegovany pristup adminov - optimalizacia bezpeénosti, monitoruje a riadenie relacie
administratorov, moznost nahravat a archivovat pre uéely forenznej analyzy, uklada aj metadata, logy a
obrazovy zadznam.

Ministerstvo vnitra SR sibezne s projektom pripravilo cennik cloudovych sluzieb. Metodika vypoétu
jednotkovych cien sluZieb nie je z poskytnutych materialov jasna. Odporiéame subezne s projektom spolu s UPVII
a MF SR validovat metodiku pre vypoCet nakladov spotrebovanych cloudovych sluzieb na zéklade skutoCnej
spotreby a alokovanej kapacity. Cielom by malo byt prenesenie nakladov na cloudové sluzby na jednotlivé rady,
¢im by sa vytvoril tlak na Ziadatelov optimalizovat svoje poziadavky na kapacitu.

Analyza rizik

Rizikom projektu je najmd nedostatoéné meranie a aktivny manazment vyuzivanych pridelenych
kapacit, neprehodnocovanie pozadovanych kapacit zo strany Uradov, nespoplatnenie sluzieb
a pripravovany projekt ,,Podpora a rozvoj hybridnych cloudovych sluzieb®.

V pripade, ze nedo6jde k jasnému meraniu vyuzivania pridelenych kapacit a prehodnocovaniu poZiadaviek zo
strany Uradov, je mozné ze bude dochadzat' k neefektivnemu alokovaniu kapacit, ktoré v skutoCnosti nebudu
vytazené. Vtakom pripade si&asné rozSirenie nebude postaCujuce abudl potrebné dalSie investicie do
rozSirovania bez zvySenia efektivity.

Spoplatnenie cloudovych sluzieb je jednym so spdsobov ako predist nadmernej alokacii kapacit a jej
nasledné nevyuzivanie zo strany organov verejnej moci (OVM). Je potrebné zaviest mechanizmus na
spoplatnenie sluZieb viddneho cloudu a presun finanénych prostriedkov za spotrebované kapacity, z ktorych bude
financovana prevadzka a rozvoj vladneho cloudu, z rozpoétovych kapitol na MV SR.

Pripravovany projekt ,,Podpora a rozvoj hybridnych cloudovych sluzieb“ je rizikom z pohladu budtcej
potrebnej kapacity datacentra Tajov. V pripade, ze by projekt hybridného cloudu ponukal dodato¢né sluzby,
ktoré momentélne tatny cloud neponuka je mozné, Ze East OVM si radSej zvoli moznost vyuzivat hybridny cloud
ako cloud MV SR. Kapacita datového centra tak nemusi byt napinend a vyuzivana. Predkladatel v tudii
uskuto€nitelnosti toto riziko neadresuije.



